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 يقذيّ 1

اي  ٘ب خقٛفبً ِسيظ ايٕحشٔث اص خٍّٗ ِغبئً ٚيژٖ جأِيٓ إِيث اسججبعبت ٚ ججبدلات اٌىحشٚٔيىي دس ؽجىٗ

٘ب ثب آْ ِٛاخٗ ٘غحٕذ. ثٗ دٌيً زغبعيث إِيحي زدُ لبثً جٛخٙي اص ايٓ ججبدلات  اعث وٗ اِشٚصٖ عبصِبْ

اعحفبدٖ دس ايٓ ٔٛع اسججبعبت  ٘بي ِٛسد ٘ب ٚ عشٚيظ ٚة، ثبيذ جذاثيش إِيحي لاصَ دس پشٚجىً  دس ِسيظ

٘ب  ؽٛد( يىي اص ايٓ پشٚجىً )وٗ ػِّٛبً ثٗ ػٕٛاْ پشٚجىً ٚة ؽٕبخحٗ ِي HTTPاجخبر گشدد. پشٚجىً 

سٚ،  ؛ اص ايٓؽٛٔذ ثٗ فٛست ٔبآِ سٚي ؽجىٗ ِٕحمً ِي HTTP٘بي  اي داسد. دادٖ اعث وٗ اعحفبدٖ گغحشدٖ

ِجبدٌٗ عبيث(  )عّث وبسثش ٚة 2گيشٔذٖ ٚ عشٚيظ عبيث( )عّث ٚة 1دٕ٘ذٖ ٘بيي وٗ ثيٓ عشٚيظ دادٖ

 جغييش ٘غحٕذ.زحي لبثً  ٚ ِؾب٘ذٖجٛعظ ِٙبخّيٓ لبثً  ؽٛد، ِي

ثبٔىي، ٚ   ٘بيي وٗ اعلاػبت ُِٙ ٚ ِسشِبٔٗ )ِبٕٔذ گزسٚاژٖ، ؽّبسٖ وبست اػحجبسي، اعلاػبت عبيث ٚة

اعحفبدٖ ّٔبيٕذ. ٔغخٗ  HTTPٔبآِ وٕٕذ، ٔجبيذ اص پشٚجىً  ديگش اعلاػبت خقٛفي( ثب وبسثشاْ ِجبدٌٗ ِي

، پشوبسثشدجشيٓ پشٚجىً إِيحي ِجحٕي ثش سِضٔگبسي وٍيذ ػِّٛي اعث HTTPSؽذٖ ايٓ پشٚجىً ثٗ ٔبَ  آِ

 ثبؽذ. ِي SSLسٚد. ايٓ پشٚجىً ِجحٕي ثش پشٚجىً  ٘ب ثٗ وبس ِي عبيث عبصي ايٓ گٛٔٗ ٚة وٗ دس پيبدٖ

عبيث جٕٙب  ؽذٖ ثيٓ وبسثش ٚ ٚة غييش )خبِؼيث( اعلاػبت ججبديلاصَ ثٗ روش اعث، جأِيٓ ِسشِبٔگي ٚ ػذَ ج

ثشاي خٍٛگيشي اص زّلاجي ِبٕٔذ زٍّٗ فيؾيٕگ ِجحٕي ثش خؼً عبيث ٔيض   HTTPSٔيغث.   HTTPSوبسثشد 

عبيث ثب ظب٘شي  وٕٕذٖ )ِثلًا يه سليت جدبسي( ثب ايدبد يه ٚة ؽٛد. دس زٍّٗ ِزوٛس، زٍّٗ اعحفبدٖ ِي

٘ب سا ثٗ ِخبعشٖ  ث افٍي، وبسثشاْ آْ عبيث سا ثٗ عبيث خؼٍي ٘ذايث وشدٖ ٚ إِيث آْوبِلًا ِؾبثٗ عبي

وٕذ. دس فٛسجي  آٚسي ِي ٘ب اعلاػبت خّغ أذاصد؛ ِثلًا اعلاػبت وبسثشاْ سا ثٗ عشلث ثشدٖ يب دس ِٛسد آْ ِي

 ؽٛد. اعحفبدٖ ؽٛد، اص ايٓ زٍّٗ خٍٛگيشي ِي  HTTPSوٗ اص گٛا٘ي 

ؽٛد. ايٓ  اعحفبدٖ ِي SSL، اص يه گٛا٘ي اٌىحشٚٔيىي HTTPSس ثشاي اعحفبدٖ اص عشٚ دس پيىشثٕذي ٚة

گٛا٘ي ثبيذ جٛعظ يه ِشوض فذٚس گٛا٘ي اٌىحشٚٔيىي ِؼحجش )ِبٕٔذ ِشوض فذٚس گٛا٘ي اٌىحشٚٔيىي 

 ٚ اعلاػبت ِسشِبٔٗ خٛد سا ثش اعبط ايٓ وشدٖعبيٓ( فبدس ؽذٖ ثبؽذ جب وبسثشاْ ثحٛإٔذ ثٗ آْ اػحّبد  پبسط

 عبيث اسعبي ّٔبيٕذ. اػحّبد، ثشاي ٚة

                                                   

 

 
1 Server 
2 Client 
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  SSL يکياٌکحشٚٔ يثٗ ِٕظٛس اعحفبدٖ اص گٛا٘ Plesk 11پًٕ ِذيشيحي  يکشثٕذيٗ ِشازً پيکٍٓ عٕذ، يدس ا

٘بی لجٍی  دس ٔغخٗ SSLلاصَ ثٗ روش اعث وٗ ٔقت گٛا٘ي  ر دادٖ ؽذٖ اعث.يجٛضعبيث  دس يه ٚة

Plesk  ثبؽذ. ايٓ عٕذ ِئيض جمشيجبً ِؾبثٗ سٚيٗ گفحٗ ؽذٖ دس 

 سُذ ٍيا اخيفزض 2

، ثش اعبط عٕبسيٛي فشضي صيش دس ٔظش گشفحٗ ؽذٖ  SSL دس ايٓ عٕذ، ٔسٖٛ اعحفبدٖ اص گٛا٘ي اٌکحشٚٔيکي

 اعث:

"، 137.108.722.1"اخحقبفي  IPٚ آدسط  www.mydomain.comعبيحي ثٗ آدسط  کٕيُ ٚة فشك ِي»

خٛا٘يُ اص ِشوض فذٚس گٛا٘ي اٌىحشٚٔيىي  عبيث ِي ايٓ ٚةؽٛد. ثشاي  ِذيشيث ِي Pleskافضاس  جٛعظ ٔشَ 

گٛا٘ي فبدسؽذٖ سا ثٗ   Pleskّٔبييُ. عپظ، ثب اعحفبدٖ اص پًٕ دسخٛاعث  SSLگٛا٘ي  ،عبيٓ پبسط

 «.عبيث جخقيـ د٘يُ )آْ سا ٔقت ّٔبييُ( ٚة

 ثٗ ِٕظٛس اعحفبدٖ اص ايٓ عٕذ دس عٕبسيٛي ٚالؼي، ثبيذ ثٗ ِٛاسد صيش دلث ّٔبييذ:

 آدسط  يٗ خبثwww.mydomain.comثشاي ذ کٗ ييسا ٚاسد ّٔب ي(حيعب اي )ٚة دإِٗك يذ آدسط دلي، ثب

 .ايذ دسيبفث ّٔٛدٖ SSL يگٛا٘آْ 

  ثٗ خبي آدسطIP " آدسط  ،"137.108.722.1فشضيIP عبيث خٛد سا لشاس د٘يذ. ٚالؼي ٚة 

 يذ خصٕصئ که (CSR) يگٕاْ يجاد درخٕاسد ايضايا 3

عبيٓ، اثحذا ثبيذ يک دسخٛاعث  گٛا٘ي اٌکحشٚٔيکي اص ِشوض فذٚس گٛا٘ي اٌىحشٚٔيىي پبسطثشاي دسيبفث 

٘بي ِشوض  ثبيذ عجك عيبعث  CSR٘بي  ( ايدبد ّٔبييُ. لاصَ ثٗ روش اعث وٗ فيٍذCSR) 1گٛا٘ي ياِضب

عبيٓ جىّيً گشدد. دس غيش ايٓ فٛست، ِشوض فذٚس گٛا٘ي اٌىحشٚٔيىي  فذٚس گٛا٘ي اٌىحشٚٔيىي پبسط

 .وشدٔخٛا٘ذ ، گٛا٘ي اٌىحشٚٔيىي فبدس CSRعبيٓ ثشاي آْ  پبسط

صيشعبخث وٍيذ ػِّٛي ٘بي  ثب عيبعث Pleskپًٕ ِذيشيحي  دس CSR ايدبدجغبثك فشايٕذ ثب جٛخٗ ثٗ ػذَ 

اعحفبدٖ ّٔبييذ.  ParsKey Utilityافضاس  اص ٔشَ  CSRؽٛد ثشاي ايدبد  ، جٛفيٗ ِيعبيٓ ِشوض پبسطوؾٛس ٚ 

                                                   

 

 
1 Certificate Signing Request (CSR) 
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ِشاخؼٗ  www.parssignca.irعبيٓ ثٗ آدسط  افضاس ثٗ ثخؼ دأٍٛد عبيث ِشوض پبسط ثشاي دسيبفث ايٓ ٔشَ

ثٗ ثخؼ  "Parskey Utilityافضاس ثب اعحفبدٖ اص ٔشَ CSRذ. ّ٘چٕيٓ، ثشاي دسيبفث عٕذ "سإّ٘بي ايدبد وٕي

" اص SSL، دس ثخؼ "پشٚفبيً گٛا٘ي SSLثشاي گٛا٘ي   CSRِشاخؼٗ ّٔبييذ. ٔسٖٛ ايدبد  سإّ٘ب٘ب اص عبيث

 عٕذ ِزوٛس جؾشير ؽذٖ اعث.

 اسائٗعبيٓ ثبيذ ثٗ ِشکض فذٚس گٛا٘ي اٌکحشٚٔيکي پبسط CSRٚ کٍيذ خقٛفي، فبيً  CSRپظ اص ايدبد 

جٛعظ ثشاي فذٚس گٛا٘ي  وٕيذسا فبدس ّٔبيذ. دلث  CSRثب فبيً ِحٕبظش  SSLگٛا٘ي ايٓ ِشوض ؽٛد جب 

ثبؽذ ٚ ٔجبيذ فبيً وٍيذ خقٛفي ثٗ  ٔيبص ِي CSRعبيٓ، جٕٙب ثٗ فبيً  ِشوض فذٚس گٛا٘ي اٌىحشٚٔيىي پبسط

 ٗ ؽٛد.اسائايٓ ِشوض 

سٚ،  ّٔبيذ. اص ايٓ ٘ب اعحفبدٖ ِي عشٚس اص فبيً وٍيذ خقٛفي ثشاي سِضگزاسي ٚ سِضگؾبيي دادٖ َكرّ يٓى:

دس ِسبفظث اص ايٓ فبيً دلث ّٔبييذ. دس فٛسجي وٗ ايٓ وٍيذ دس دعحشط افشاد غيشِدبص لشاس گيشد، وٍيٗ 

 جٛأذ جٛعظ ايٓ افشاد سِضگؾبيي ؽٛد. عبيث ٚ وبسثشاْ ِي ثيٓ ٚة  ٘بي سِضؽذٖ دادٖ

ٔيىي ؽٛد(، ٚ گٛا٘ي اٌىحشٚ جٌٛيذ ِي CSR، وٍيذ خقٛفي )ايٓ وٍيذ ٕ٘گبَ ايدبد CSRثيٓ  :يٓى َكرّ

سٚ، ٘ش گٛا٘ي فمظ ثب وٍيذ خقٛفي ِحٕبظش آْ لبثً اعحفبدٖ اعث. چٕبٔچٗ  يه جٕبظش ٚخٛد داسد. اص ايٓ

ٕ٘گبَ ٔقت گٛا٘ي سٚي عشٚس، فبيً وٍيذ خقٛفي ِحٕبظش آْ گٛا٘ي ٚخٛد ٔذاؽحٗ ثبؽذ، گٛا٘ي سٚي 

 عشٚس لبثً ٔقت ٔخٛا٘ذ ثٛد. 

 SSLس گٕاْي تّ يُظٕر اسرفادِ ا Pleskپيكزتُذي پُم يذيزيري  4

 د٘يُ: صيش سا أدبَ ثبيذ ِشازً   ، Pleskدس  SSLثشاي اعحفبدٖ اص گٛا٘ي اٌىحشٚٔيىي 

 ْآدسط  1ثشسعي اخحقبفي ثٛدIP ؛عبيث ٚة 

 ٍي، گٛا٘يذ خقٛفئقت ک SSL ٚ ٘گٛا٘ي ِشاکض فذٚس ي٘ب يگٛا. 

  

                                                   

 

 
1 Dedicated  
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 ديسا ٔب IPآدرس  تزرسي اخرصاصي تٕدٌ 4-1

ايٓ  أدبَعبيث اعّيٕبْ زبفً ّٔبييذ. ٔسٖٛ  ٚة IPلجً اص ٔقت گٛا٘ي، ثبيذ اص اخحقبفي ثٛدْ آدسط 

 ثبؽذ: وبس ثٗ فٛست صيش ِي

 اص ِٕٛي عّث چپ، اص ثخؼ. ّٔبييُ ِي Loginخٛد  Pleskا ثٗ پًٕ ِذيشيحي اثحذ .1

Hosting Services  ٕٗگضيDomains (ؽىً صيش) ّٔبييُ سا أحخبة ِي. 

 

 ٔقت ثشاي آْ SSLعبيحي وٗ لشاس اعث گٛا٘ي  ٔبَ ٚة سٚي٘بي ِٛخٛد،  عبيث ٌيغث ٔبَ ٚةدس  .7

 .)ؽىً صيش( ّٔبييُ  ِي وٍيه ،ؽٛد
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 دس ِمبثً  عبيث سا ٚة IP، آدسط Hosting دس لغّث General اص ثخؼدس ِٕٛي ثبلاي ففسٗ،  .9

IP address يُ. اگش وٕبس آدسط وٕ ِؾب٘ذٖ ِيIP ػجبست  ،عبيث ٚةdedicated ِٖبٕٔذ  ثبؽذ دسج ؽذ(

 عبيث ٚة IPعبيث اخحقبفي خٛا٘ذ ثٛد. دس غيش ايٓ فٛست، آدسط  ٚة IP، آٔگبٖ آدسط ؽىً صيش(

پيؼ اص ٔقت  ،عبيث اؽحشاوي ثبؽذ ٚة IPوٗ آدسط  ياعث. دس فٛسج (shared) اص ٔٛع اؽحشاوي

 IPبفً ّٔٛدٖ ٚ يه آدسط عبيث، ثبيذ ثب ِذيش عشٚس )٘بعحيٕگ( خٛد جّبط ز دس ٚة SSLگٛا٘ي 

جٕظيّبت ِشثٛط ثٗ  اخحقبفي،  IPپظ اص دسيبفث  .ّٔبييذدسخٛاعث عبيث خٛد ٚة ثشاياخحقبفي 

 د٘يُ. أدبَ ِياص پيٛعث  1-2 ثخؼ  سا عجكعبيث  دس ٚة IPاخحقبفي وشدْ آدسط 
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 سَجيزِ گٕاْي، ٔ SSLَصة كهيذ خصٕصي، گٕاْي  4-2

وٍيذ  عبيث، ثبيذ ٚةدس  SSLگٛا٘ي  ثشاي اعحفبدٖ اص، IPپظ اص اعّيٕبْ اص اخحقبفي ثٛدْ آدسط 

سا دس  PEMفشِث گٛا٘ي( دس ٘بي ِشاوض فذٚس گٛا٘يثغحٗ گٛا٘ي )صٔديشٖ ٚ  ،SSLخقٛفي، گٛا٘ي 

Plesk ُصٔديشٖ گٛا٘ي فبيً .ٔقت ّٔبيي ( ٗثغح"bundleگٛا٘ي ) فشِث ٘بي ِشاوض فذٚس گٛا٘ي دس

PEM عبيٓ ثٗ آدسط پبسطِشوض عبيث  دس ِخضْثخؼ اص  ثبيذ" سا www.parssignca.ir  ّٔبييذ.دسيبفث 

 ثبؽذ: ِيسٚيٗ ٔقت ثٗ فٛست صيش 

 . اص ِٕٛي عّث چپ، اص ثخؼّٔبييُ ِي Loginخٛد  Pleskاثحذا ثٗ پًٕ ِذيشيحي  .1

 Hosting Services   ٕٗگضيDomains  (.صيش)ؽىً  يُوٕ ِيسا أحخبة 

 

 ٔقتثشاي آْ  SSLعبيحي وٗ لشاس اعث گٛا٘ي  ٔبَ ٚة ي٘بي ِٛخٛد، سٚ عبيث دس ٌيغث ٔبَ ٚة .7

 )ؽىً صيش(. ُّٔبيي ِيوٍيه  ،ؽٛد

 
 )ؽىً صيش(. ّٔبييُ ِيسا أحخبة  Websites & Domainsدس ِٕٛي ثبلاي ففسٗ، گضيٕٗ  .9
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دس  اي گضيٕٗ ػذَ ٚخٛد چٕيٓ دلٓ وٕيذ، (.صيش)ؽىً  ّٔبييُ ِيوٍيه   Secure Your Sitesسٚي گضيٕٗ  .4

عبيث  ( ثٗ ٚةdedicated IP addressاخحقبفي ) IPآدسط ػذَ جخقيـ  ذٖٕ٘ د ٔؾبٌْيغث، 

عبيث  ثٗ ٚة اخحقبفي IPآدسط يه  ،اص پيٛعث 1-2 ثخؼ  دس ايٓ فٛست، ثبيذ عجك .ثبؽذ ِي

 دادٖ ؽٛد.جخقيـ 

 
٘ب  سا ثٗ ٌيغث گٛا٘ي عبيث ثشاي ٚة فبدس ؽذٖ SSLاثحذا ثبيذ گٛا٘ي  ،SSL Certificates ففسٗدس  .9

 .)ؽىً صيش( ّٔبييُ ِيوٍيه  Add SSL Certificateسٚي گضيٕٗ  ُ. ثشاي ايٓ ِٕظٛس،وٕياضبفٗ 
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سٚثشٚي  SSLيه ٔبَ دٌخٛاٖ ثشاي گٛا٘ي  ،Certificateاص ثخؼ  ، Add SSL Certificateسٗ دس فف .0

Certificate name  ٔبَ أحخبة ؽذٖ  صيشؽىً دس  .وٕيُ ِيٚاسدmydomain_cert  ثبؽذ. ِي 

 

دس صِبْ ايدبد خقٛفي  وٍيذدلث وٕيذ  .ئُّبيثبسگزاسي ٘ب سا  ٚ گٛا٘ي خقٛفي زبي ثبيذ وٍيذ .2

CSR يُوٕثبيذ اعّيٕبْ زبفً ٘بي گٛا٘ي ٚ وٍيذ خقٛفي،  ثبسگزاسي فبيًلجً اص  .جٌٛيذ ؽذٖ اعث 

دس فٛسجي وٗ فبيً وٍيذ خقٛفي داساي گزسٚاژٖ  ،ّ٘چٕيٓذ. ٕثبؽ ِي PEMفشِث دس  ٘ب ايٓ فبيًوٗ 

ثٛدْ فبيً وٍيذ ٚ ززف   pem. ٔسٖٛ ثشسعي ثبيذ گزسٚاژٖ آْ سا ززف ّٔبييُاثحذا  ثبؽذ، ِي)پغٛسد( 

 دس ٔيض ثٛدْ فبيً گٛا٘ي  pemٔسٖٛ ثشسعي  .اص پيٛعث جؾشير ؽذٖ اعث 7-2 گزسٚاژٖ آْ دس ثخؼ 

  اص پيٛعث آِذٖ اعث. 9-2  ثخؼ

 :سا ٔقت وشد گٛا٘ي صٔيدشٖٚ  ،عبيث ٚة SSLوٍيذ خقٛفي، گٛا٘ي جٛاْ  ثٗ دٚ سٚػ ِي

 :ثخؼ اص عشيك  ي گٛا٘ي ٚ وٍيذ خقٛفي٘ب فبيً ثبسگزاسي رٔش أل Upload certificate files ؛ 

 :ثخؼ عشيك  ٘بي گٛا٘ي اص ٚاسد ّٔٛدْ دعحي ِسحٛيبت فبيً رٔش دٔوUpload certificate as text . 

ثٗ ، اداِٗ. دس ٘ب ٚ وٍيذ خقٛفي سا ٔقت ّٔبييُ ٘يگٛا جٛأيُ ثبلا ِي ٘بي ثب اعحفبدٖ اص ٘ش يه اص سٚػ

 پشداصيُ. جٛضير ٘ش دٚ سٚػ ِي
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  :اس طزيق تخش خصٕصي ْاي گٕاْي ٔ كهيذتارگذاري فايمرٔش أل Upload certificate files:   

o ؽٛد اثحذا پغٛٔذ فبيً وٍيذ سا اص  جٛفيٗ ِي.pem  ٗث.key .وٍيذ  ثبسگزاسيثشاي  جغييش د٘يذ

اص ؽىً  1)ِبٕٔذ ِشزٍٗ  ّٔٛدٖوٍيه  Browse دوّٗ ، سٚيPrivate keyسٚثشٚي گضيٕٗ  ،خقٛفي

  .ّٔبييُ ِي أحخبةفبيً وٍيذ خقٛفي سا   دس پٕدشٖ ثبصؽذٖٚ صيش( 

o ؽٛد اثحذا پغٛٔذ فبيً گٛا٘ي سا ثٗ  جٛفيٗ ِي.crt .فبيً گٛا٘ي  ثبسگزاسيثشاي  جغييش د٘يذSSL 

ٚ اص ؽىً صيش(  7)ِبٕٔذ ِشزٍٗ  ّٔٛدٖوٍيه   Browse دوّٗ سٚي  Certificateسٚثشٚي ، عبيث ٚة

 .ّٔبييُ ِي أحخبةسا  SSLگٛا٘ي  فبيً

o ؽٛد اثحذا پغٛٔذ فبيً صٔديشٖ گٛا٘ي سا ثٗ  جٛفيٗ ِي.crt .صٔديشٖ  ثشاي ثبسگزاسي فبيً جغييش د٘يذ"

)ِبٕٔذ ِشزٍٗ  ّٔٛدٖوٍيه   CA certificate، سٚثشٚي Browseدوّٗ سٚي  "،PEMفشِث دس  گٛا٘ي

 .ّٔبييُ ايٓ فبيً سا أحخبة ِيدس پٕدشٖ ثبصؽذٖ ٚ  اص ؽىً صيش( 9

 (وٍيه اص ؽىً صيش 4ِشزٍٗ ِبٕٔذ )  Send File دوّٗ ، سٚيثخؼايٓ  عّث ساعث اص گٛؽٗدس پبيبْ، 

 .يُوٕ ِي
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  :طزيق تخشْاي گٕاْي اس  ٔارد ًَٕدٌ دسري يحرٕياخ فايمرٔش دٔو Upload certificate as text: 

o ْافضاسي ِبٕٔذ  فبيً وٍيذ سا ثب اعحفبدٖ اص ٔشَ ،کٍيذ خقٛفيِسحٛاي فبيً  ثشاي ٚاسد وشدWordpad 

 -----BEGIN RSA PRIVATE KEY----- ثبص ّٔٛدٖ ٚ وً ِسحٛيبت فبيً، اص خٍّٗ ػجبسات

 ٚ-----END RSA PRIVATE KEY----- ؽذٖ دس  سا وپي ٚ آْ سا دسْٚ خؼجٗ ِحٓ ِؾخـ

 .(صيش)ِبٕٔذ ؽىً  يئُّب ِي  Pasteپًٕ 

 

o  ثشاي ٚاسد ّٔٛدْ فبيً گٛا٘يSSL افضاسي ِبٕٔذ  ص ٔشَسا ثب اعحفبدٖ ا آْعبيث،  ٚةWordpad  ثبص

 ٚ  -----BEGIN CERTIFICATE-----ّٔٛدٖ ٚ وً ِسحٛيبت فبيً، اص خٍّٗ ػجبسات 

-----END CERTIFICATE----- ؽذٖ دس پًٕ  سا وپي ٚ آْ سا دسْٚ خؼجٗ ِحٓ ِؾخـPaste  

 )ِبٕٔذ ؽىً صيش(. ّٔبييُ ِي

 
o ْفشِث گٛا٘ي دس  صٔديشٖ" فبيً ثشاي ٚاسد ّٔٛدPEM"ًافضاسي ِبٕٔذ  سا ثب اعحفبدٖ اص ٔشَ ، ايٓ فبي

Wordpad ًؽذٖ دس پًٕ  دسْٚ خؼجٗ ِحٓ ِؾخـسا  ثبص ّٔٛدٖ ٚ وً ِسحٛيبت فبيPaste ّٔبييُ ِي. 

 ٚ -----BEGIN CERTIFICATE----- وً ِسحٛيبت فبيً، اص خٍّٗ ػجبسات ذ ثبيذوٕيدلث 

-----END CERTIFICATE-----  ؽىً صيش( وپي ؽٛٔذ(. 
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 .ّٔبييُ ِي، ِبٕٔذ ؽىً صيش وٍيه  Send Textزبي اص گٛؽٗ عّث ساعث، سٚي 
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پيغبِي ثٗ فٛست ؽىً صيش ٘ب ثٗ يىي اص دٚ سٚػ فٛق،  پظ اص ثبسگزاسي وٍيذ خقٛفي ٚ گٛا٘ي .8

 ثبؽذ. ٘بي ِٛخٛد ِي ثٗ ٌيغث گٛا٘ي  SSLؽذْ گٛا٘ي  دٕ٘ذٖ اضبفٗ د وٗ ٔؾبْؽٛ ظب٘ش ِي

 
ثشاي ايٓ  د٘يُ.جخقيـ عبيث خٛد  ثٗ ٚة سا Pleskدس  اضبفٗ ؽذٖ SSLدس ايٓ ِشزٍٗ ثبيذ گٛا٘ي  .3

)ؽىً  ّٔبييُ ِيسا أحخبة  Domainsگضيٕٗ  Hosting Servicesاص ثخؼ ِٕظٛس اص ِٕٛي عّث چپ 

 صيش(.

 

سا ثشاي آْ ٔقت  SSLعبيحي وٗ لشاس اعث گٛا٘ي  ٔبَ ٚة ٘بي ِٛخٛد، سٚي عبيث غث ٔبَ ٚةدس ٌي  .12

 .)ؽىً صيش( ّٔبييُ وٍيه ِي(، mydomain.com) يُوٕ

 
(.صيش)ؽىً  يُوٕ ِيسا أحخبة  Websites & Domainsدس ِٕٛي ثبلاي ففسٗ، گضيٕٗ   .11
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.)ؽىً صيش( يُوٕ ِيعبيث دس پبييٓ ففسٗ وٍيه  ، سٚي ٔبَ ٚةWebsites & Domainsدس ففسٗ   .17
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عبيث ثبيذ ّ٘بْ ٔبَ  ٔبَ ٚة، Generalدس عشثشگ  ،Hosting Settings for mydomain.comففسٗ دس  .19

)دلث ّٔبييذ، ٔبَ عبيث سا ثٗ  ذٖ، ثبؽذؽفبدس  SSLعبيحي وٗ ثشايؼ گٛا٘ي  فشك آْ يؼٕي ٚة پيؼ

يُ وٕ أحخبة ِيسا  Enable SSL support گضيٕٗ، Securityدس ثخؼ  عپظ .فٛست دليك ٚاسد ّٔبييذ(

 ِب، ِثبي)دس ثشاي آْ لشاس داديُ  0  ٗدس ِشزٍي وٗ ٔبِگٛا٘ي ثب ، Certificateاص لغّث  صٔيُ(. )جيه ِي

mydomain_cert) دس وٕبس ٔبَ گٛا٘ي وٕيذ ِلازظٗ ِيدس ؽىً صيش عٛس وٗ  ّ٘بْ وٕيُ.سا أحخبة ِي ،

 .ذٖ اعثؽدسج ٔيض  (mydomain.com)دس ِثبي ِب،  آْ عبيث ِحٕبظش ٔبَ ٚة
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  )ؽىً صيش(. يُوٕ ِيوٍيه دس پبييٓ ففسٗ  OK دوّٗ سٚي پظ اص أدبَ جٕظيّبت لاصَ، .14

 

ػٕٛاْ ؽذٖ اعث ٚ عبيش اعلاػبت ايٓ ثخؼ  SSLگٛا٘ي  بث ظجج٘بي ِش گضيٕٗ جىّيً ؽىً ثبلا،دس  َكرّ:

ثٗ ػجبست ديگش، ؽىً ثبلا ثٗ ايٓ ِؼٕب ٔيغث وٗ  .ذثبؽ ِشثٛط ّٔي Pleskدس  SSLثٗ ٔقت گٛا٘ي 

 ثبؽٕذ. غيشفؼبييب  فؼبي ،دادٖ ؽذٖ ثبيذ ِبٕٔذ ؽىً ٘بي ٔؾبْ گضيٕٗ

 .)ؽىً صيش( گشدد ِجٕي ثش ِٛفك ثٛدْ اػّبي جغييشات خذيذ ظب٘ش ِي پيغبِي .19
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لاصَ اعث  ٔقت ؽذٖ، SSLعبصي گٛا٘ي  ثشاي فؼبي عبيث، دس ٚة SSLپظ اص ٔقت گٛا٘ي   .10

  Server Management  اص ِٕٛي عّث چپ، دس ثخؼدس ففسٗ افٍي پًٕ، . گشدد  restartعشٚس  ٚة

 (.صيش)ؽىً  يُوٕ ِيوٍيه  Tools & Settingsسٚي گضيٕٗ 

 
 Server Managementاص ثخؼ  Services Management، سٚي گضيٕٗ  Tools & Settingsسٗ دس فف  .12

 )ؽىً صيش(. يُوٕ ِيوٍيه 

 
وٍيه  Restartٚ سٚي گضيٕٗ  ّٔٛدٖ عشٚس سا أحخبة عشٚيظ ٚة ،Services managementففسٗ دس   .18

 .(صيش)ؽىً  يُوٕ ِي
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 SSLتزرسي صحد َصة گٕاْي  5

صٔديشٖ گٛا٘ي سا  عبيث ثبيذ ٚة عبيث، وبسثش ٚ ٚة وبسثش ِيبْ ِشٚسگش SSL فسير ثشلشاسي اسججبطثشاي 

جؾشير « سإّ٘بي ٔقت صٔديشٖ گٛا٘ي»سٚيٗ ايٓ وبس دس عٕذ  .ّٔبيذٔقت  خٛد يب ِشٚسگش سٚي عيغحُ

ٗ آدسط عبيٓ ث عبيث ِشوض پبسط ٚة دسجٛأيذ اص ثخؼ "سإّ٘ب٘ب"  ؽذٖ اعث. ايٓ عٕذ سا ِي

www.parssignca.ir  .ِشٚسگش آدسط دس ٔٛاس، گٛا٘ي صٔديشٖپظ اص ٔقت فسير دأٍٛد ٚ ِغبٌؼٗ ّٔبييذ، 

 آدسطثبيذ  www.mydomain.com)ثٗ خبي  ّٔبييُ سا ٚاسد ِي https://www.mydomain.com آدسط

ِشٚسگش٘ب  ٔٛاس آدسطدس  httpsثٗ ّ٘شاٖ ػجبست ػلاِث لفً ّٔبيؼ . عبيث خٛد سا ٚاسد ّٔبييذ( دليك

ّٔبيؼ ػلاِث لفً دس عٗ ثبؽذ.  عبيث ِي دس ٚة SSLفسير ثٛدْ ٔقت گٛا٘ي ٘بي   اص ٔؾبٔٗ يىي

 ثبؽذ: ثٗ فٛست صيش ِي Google Chrome  ،Internet Explorer،  ٚFirefoxِشٚسگش 

  يزٔرگزGoogle Chrome:  )عجض  لفً عجض سٔگ دس وٕبس ػجبستدس ٔٛاس آدسط )ِغبثك ؽىً صيش

 ؽٛد. ظب٘ش ِي  https سٔگ

 
  يزٔرگزInternet Explorer :  )ؽٛد. ظب٘ش ِيػلاِث لفً دس عّث ساعث ٔٛاس آدسط )ؽىً صيش 

 
  دس ٔٛاس آدسط )ِغبثك ؽىً صيش( آيىٓ لفً وٕبس ػجبست  :فايزفاكسيزٔرگزhttps  ؽٛد ظب٘ش ِي. 

 
فسث ٔقت گٛا٘ي، دس ِشٚسگش خٛد سٚي ػلاِث لفً وٍيه ّٔٛدٖ ٚ سٚي ٌيٕه  اعّيٕبْ وبًِ اصثشاي 

Certificate Information  دسGoogle Chrome ،View Certificates  دسInternet Explorerٚ ، 

 More Information  دسFirefox  ؽذٖ، ّ٘بْ  دادٖ  وٗ گٛا٘ي ٔؾبْ وٕيذعپظ اعّيٕبْ زبفً  .ّٔبييذوٍيه

 عبيث ؽّب فبدس ّٔٛدٖ اعث.  عبيٓ ثشاي ٚة وٗ ِشوض پبسطاعث   گٛا٘ي
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 يشكلاخ احرًاني پس اس َصة گٕاْي 6

 سايد ٔ عذو ًَايش صحيح ٔب httpsعذو ًَايش قفم كُار عثارخ  6-1

ّ٘چٕيٓ ٔقت صٔديشٖ سٚي ِشٚسگش، ٘ش دٚ ثٗ دسعحي أدبَ ؽذٖ سٚي عشٚس، دس فٛسجي وٗ ٔقت گٛا٘ي 

 صيش ّٔبيؼ دادٖ ؽٛد:  بي٘ ٘ب ؽىً ثبؽٕذ اِب دس ِشٚسگش

  يزٔرگزGoogle Chrome دس ٔٛاس آدسط ِشٚسگش، ػلاِث ِثٍث سٚي لفً وٕبس :https  ٖٔؾبْ داد

 ؽٛد )ِبٕٔذ ؽىً صيش(.

 

  يزٔرگزFirefox:  دس ٔٛاس آدسط ِشٚسگش، ػلاِث لفً وٕبسhttps .)ظب٘ش ٔؾٛد )ِبٕٔذ ؽىً صيش 

 

  يزٔرگزIntenet Explorer: .دس پبييٓ ففسٗ، پيبِي ِبٕٔذ ؽىً صيش ظب٘ش گشدد 

 
  يزٔرگزOpera : دس ٔٛاس آدسط ِشٚسگش، ػلاِثSecure  وٕبسhttps .)ظب٘ش ٔؾٛد )ِبٕٔذ ؽىً صيش 

 
  يزٔرگزSafari :.)دس أحٙبي ٔٛاس آدسط ِشٚسگش، ػلاِث لفً ظب٘ش ٔؾٛد )ِبٕٔذ ؽىً صيش 

 
 

وٕٕذٖ ثب  ؽٛد وٗ ِّىٓ اعث يه زٍّٗ ٔبِيذٖ ِي Mixed content warningايٓ ِؾىً ِؼّٛلًا 

  SSLاعحفبدٖ اص آْ إِيث وبسثشاْ عبيث ؽّب سا ثٗ ِخبعشٖ أذاصد. ايٓ ِؾىً ِشثٛط ثٗ گٛا٘ي 

ثبؽذ. دٌيً ِؾىً ايٓ دٌيً  عبيث يب جٕظيّبت عشٚس ؽّب ِشثٛط ِي عبيث ٔيغث، ثٍىٗ ثٗ وذ ٚة
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ِسحٛاي ٔبآِ،  ٘بيي اص ِثبي بآِ اعحفبدٖ ؽذٖ اعث.ٔ 1عبيث ؽّب اص ِسحٛاي وٗ دس ٚةاعث 

( دس عبيث ؽّب HTTP اص عشيكٔبآِ )ثٗ عٛس  وٗ ٘غحٕذ ٘بيي CSS، يب ٘ب اعىشيپث ،٘ب ػىظ

وٕذ. ثٗ ّ٘يٓ دٌيً  ٘ب خٍٛگيشي ِي ِشٚسگش اص ثبسگزاسي يب اخشاي ايٓ ِسحٛاذ. ٔؽٛ ثبسگزاسي ِي

ثٗ ُ٘  HTTPSعبيث ؽّب ثب  ٚ عبخحبس ٚة عبيث ؽّب ثبسگزاسي ٔؾذٖ ٚة CSSِّىٓ اعث 

 ثشيضد، ػىغي ثبسگزاسي ٔؾٛد، يب اعىشيپحي اخشا ٔؾٛد. 

٘ب  دس اغٍت ِشٚسگش Web Developer Toolbarجٛأيذ اص لبثٍيث  وؾف ِسحٛاي ٔبآِ، ِيثشاي 

 ثبؽذ: ٘بي سايح ِؼّٛلًا ثٗ فٛست صيش ِي اعحفبدٖ وٕيذ. وؾف ِسحٛاي ٔبآِ ثب اعحفبدٖ اص ِشٚسگش

  يزٔرگزGoogle Chrome  ٔInternet Explorer فؾشدْ وٍيذ :F12  ِؾب٘ذٖ خغب٘ب دس ثخؼ ٚ

Console. 

  يزٔرگزFirefox٘بي  : فؾشدْ وٍيذCtrl + Shift + K ب٘بي ٚ ِؾب٘ذٖ خغMixed Content. 

ثبسگزاسي ّٔٛدٖ ٚ دس فٛست ػذَ اِىبْ   HTTPS٘ب سا اص عشيك  پظ اص وؾف ِسحٛاي ٔبآِ، آْ

عبيث خٛد ززف ّٔبييذ. دس صيش چٕذ عٕبسيٛ اص  ٘ب سا اص ٚة ، آHTTPSْثبسگزاسي ثب اعحفبدٖ اص 

 ِسحٛاي ٔبآِ جٛفيف ؽذٖ اعث.

  ثشاي ِثبي، فشك وٕيذCSS  عبيث ثٗ فٛست

http://www.mydomain.com/templates/mycss.css   دس ففسٗ عبيث فشاخٛأي ؽذٖ ثبؽذ. دس

( ايٓ ِسحٛا جٛعظ ِشٚسگش ٔبآِ جؾخيـ دادٖ https)ثٗ خبي  httpايٓ فٛست، ثٗ دٌيً اعحفبدٖ اص 

ؽٛد ثٗ خبي  سيضد(. ثٕبثشايٓ جٛفيٗ ِي ؽٛد )دس ٔحيدٗ عبخحبس عبيث ثُٙ ِي ؽذٖ ٚ ثبسگزاسي ّٔي

٘بي عبيث، اص  ، ٚ اعىشيپثCSS٘ب،  ( ثشاي ػىظhardcoded٘بي لغؼي ) عحفبدٖ اص آدسطا

(، يب ٘ش سٚػ ديگشي اعحفبدٖ ّٔبييذ وٗ ثب ()include٘بي ٔغجي، جٛاثغ )ِثلًا    ٘بيي ِبٕٔذ آدسط سٚػ

بٕٔذ ثبسگزاسي ّٔٛد. دس فٛسجي وٗ اص سٚؽي ِ httpsاعحفبدٖ اص آْ ثحٛاْ ِسحٛا سا ثب اعحفبدٖ اص 

دس   SSLد٘ي ٔغجي اعحفبدٖ وٕيذ اِب ِؾىً ّ٘چٕبْ ثبلي ثبؽذ، ِؾىً ِشثٛط ثٗ جٕظيّبت  آدسط

 ثبؽذ. عشٚس ؽّب ِي

  ،دس ثشخي ِٛاسد، ِّىٓ اعث آدسط ػىظCSS يب اعىشيپث ثب ،https   ثبؽذ اِب ِشٚسگش آْ سا

 سطثب آد  CSSثبسگزاسي ٔىٕذ. ايٓ ِؾىً ِؼّٛلًا ثٗ ايٓ دٌيً اعث وٗ ِثلًا 

 https://mydomain.com/templates/mycss.css   ْٚيؼٕي ثذ(www)  فشاخٛأي ؽذٖ اعث اِب

                                                   

 

 
1 Content 
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ثٗ   httpsاعث. دس ايٓ ِثبي، ساٖ زً ايٓ اعث آدسط  wwwآدسط دسج ؽذٖ دس گٛا٘ي عبيث، ثب 

 ؽذٖ ٚاسد ؽٛد. عبيث دسج SSLعٛس دليك  ٚ عجك آٔچٗ دس گٛا٘ي 

 ٘بيي اعث وٗ ثب اعحفبدٖ اص  ٖ اص اعىشپيثِثبي ديگش اص ِسحٛاي ٔبآِ، اعحفبدhttp   اعلاػبجي سا اص

وٕٕذ. ّ٘چٕيٓ،  ثجث آِبس وبسثشاْ( اسعبي ِي  ديگشي )ِثلًا ثشاي يه عبيث  عبيث ِب ثشاي عبيث

ؽٛٔذ.  دس عبيث ِب ثبسگزاسي ِي http٘ب، ٚ غيشٖ وٗ اص عبيث ديگش ثٗ فٛست  ٘ب، ػىظ اعىشپيث

وٕذ. دس فٛسجي وٗ اِىبْ ثبسگزاسي  اي ايٓ ِسحٛا٘ب ٔيض خٍٛگيشي ِيِشٚسگش اص ثبسگزاسي ٚ اخش

عبيث خٛد ززف ّٔبييذ. سٚػ ديگش ايٓ  ٘ب اص ٚة ٚخٛد ٔذاسد، آْ httpsايٓ ِسحٛا٘ب اص عشيك 

عشازي وٕيذ؛ دس ففسٗ ِشثٛط ثٗ   httpsٚ يىي ثشاي  httpِدضا، يىي ثشاي   اعث وٗ دٚ ففسٗ

http ِٗسحٛاي ِٛسد ٔظش سا لشاس د٘يذ اِب دس ففس ّٗ٘ ،https ِسحٛاي ٔبآِ سا ززف وٕيذ. عپظ ،

زً  اسخبع د٘يذ. ساٖ   httpsسا ثٗ آدسط ففسٗ SSL٘بي  سٚي عشٚس، دسخٛاعث  SSLدس جٕظيّبت 

ديگش ايٓ اعث وٗ ثٗ خبي دسيبفث ِسحٛا )ِثلًا ػىظ( اص عبيث ديگش، ِسحٛا سا اص عبيث ِزوٛس 

 ٘ب سا فشاخٛأي/ثبسگزاسي وٕيذ. بفث ٚ دس ِٕبثغ عبيث خٛد لشاس د٘يذ. عپظ ثٗ عٛس ِسٍي آْدسي

  دس ثشخي ِٛاسد، ِّىٓ اعث ِسحٛا اص عبيث ديگش ٚ ثبhttps  فشاخٛأي ؽٛد، اِب جٛعظ ِشٚسگش

جٛأذ داؽحٗ ثبؽذ وٗ ّ٘گي ثغحگي ثٗ  ثبسگزاسي ٔؾٛد. ايٓ ِؾىً ِؼّٛلًا دلايً ِخحٍفي ِي

آْ عبيث، ثشاي   SSLوٕٕذٖ ِسحٛا داسد. ِثلًا ِّىٓ اعث گٛا٘ي  عبيث اسعبي HTTPSعشٚيظ 

وٕٕذٖ سا  عبيث اسعبي HTTPSِشٚسگش ِٛسد اػحّبد ٔجبؽذ. ثشاي زً ايٓ ِؾىً، ٚضؼيث عشٚيظ 

 ثشسعي ّٔبييذ.

 در يزٔرگز SSLًَايش صفحّ ْشذار  6-2

 دٌيً آْ سا ثشسعي ّٔبييذ.  ٘ب سا ثٗ دلث ِغبٌؼٗ ّٔٛدٖ ٚ دس زبٌث وٍي ايٓ گٛٔٗ ٘ؾذاس

دس فٛسجي وٗ ٔقت گٛا٘ي سٚي عشٚس، ّ٘چٕيٓ ٔقت صٔديشٖ سٚي ِشٚسگش، ٘ش دٚ ثٗ دسعحي أدبَ ؽذٖ 

 صيش ّٔبيؼ دادٖ ؽٛد:  ٘بي ٘ب ؽىً ثبؽٕذ اِب دس ِشٚسگش

  يزٔرگزGoogle Chrome.پيبَ صيش ّٔبيؼ دادٖ ؽٛد : 
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  يزٔرگزFirefox:  ٖؽٛد. پيبَ صيش ّٔبيؼ داد 

 

  يزٔرگزInternet Explorer:  ٖؽٛد. پيبَ صيش ّٔبيؼ داد 

 
ايذ. دس صيش، چٕذ عٕبسيٛ وٗ ِٕدش ثٗ  آدسط عبيث سا ثغٛس دليك ٚاسد ّٕٔٛدٖ وٗدٌيً ِؾىً فٛق ايٓ اعث 

 ؽٛٔذ آٚسدٖ ؽذٖ اعث: چٕيٓ خغبيي ِي

  اگش گٛا٘ي ثشايwww.mydomain.com   فبدس ؽذٖ ثبؽذ اِب آدسطhttps://mydomain.com 

ؽٛيذ. ثشاي سفغ ايٓ  ( سا دس ِشٚسگش ٚاسد ّٔبييذ، ثب ففسٗ خغبي فٛق ِٛاخٗ ِيwww)يؼٕي ثذْٚ 

زً ثٙحش ايٕىٗ دس جٕظيّبت عشٚس خٛد، آدسط  ِؾىً، يب ثبيذ ّ٘يؾٗ آدسط دليك ٚاسد ؽٛد يب ساٖ
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https://mydomain.com  ٗسا ثhttps://www.mydomain.com دسط دليك( جغييش ِغيش )يؼٕي ثب آ

 ّٔبييذ(.  redirectد٘يذ )

  ِثلًا( ِِّٕٗىٓ اعث يه عبيث، ثٗ چٕذ داmydomain.com  ٚmydomaint.ir ٖجخقيـ داد )

فبدس ؽذٖ ثبؽذ اِب آدسط   www.mydomain.comؽذٖ ثبؽذ. ِثلًا اگش گٛا٘ي عبيث ثشاي 

https://www.mydomain.ir ؽٛيذ. دس فٛسجي  سٗ خغب ِٛاخٗ ِيسا دس ِشٚسگش ٚاسد ّٔبييذ، ثب فف

ثبؽذ اِب گٛا٘ي ؽّب فمظ ثشاي يه دإِٗ فبدس ؽذٖ   وٗ ثشاي يه عبيث چٕذ دإِٗ ٚخٛد داؽحٗ

ثشاي SAN ّٔبييذ. وبسثشد گٛا٘ي   SANثبؽذ، ثبيذ اص ِشوض فذٚس گٛا٘ي دسخٛاعث گٛا٘ي 

 اعحفبدٖ اص يه گٛا٘ي ثشاي چٕذيٓ دإِٗ اعث.

 ٔيض ٚخٛد  1ث فمظ يه دإِٗ ٚخٛد داؽحٗ ثبؽذ اِب دس آْ دإِٗ، صيشدإِِّٗىٓ اعث ثشاي يه عبي

سا دس  https://mail.mydomain.ir(. زبي اگش آدسط mail.mydomain.comداؽحٗ ثبؽذ )ِثلًا 

ؽٛيذ. دس فٛسجي وٗ ثخٛا٘يذ ثشاي صيشدإِٗ خٛد ٔيض  ِشٚسگش ٚاسد ّٔبييذ، ثب ففسٗ خغب ِٛاخٗ ِي

ّٔبييذ، ثبيذ يه گٛا٘ي ِدضا ثشاي ايٓ صيش دإِٗ دسخٛاعث ّٔبييذ. دس فٛسجي اعحفبدٖ   HTTPSاص 

جٛأيذ  ٘بيؼ اعحفبدٖ وٕيذ، ِي وٗ ثخٛا٘يذ فمظ اص يه گٛا٘ي ثشاي يه دإِٗ ٚ جّبَ صيشدإِٗ

 ّٔبييذ.  Wildcardدسخٛاعث گٛا٘ي 

حٗ ثبؽذ وٗ ِؼّٛلًا ٘بي ٘ؾذاس ِؾبثٗ ديگشي ثب دلايً خبؿ خٛد ٚخٛد داؽ ِّىٓ اعث ففسٗذٕجّ: 

٘ب سا ثٗ دلث ِغبٌؼٗ  ثبؽذ. دس فٛست ِٛاخٙٗ ثب چٕيٓ خغب٘بيي، آْ ِشثٛط ثٗ پيىشثٕذي عشٚس ؽّب ِي

 ٘ب سفغ ّٔبييذ. ّٔٛدٖ ٚ ثب أدبَ جٕظيّبت لاصَ سٚي عشٚس، آْ

 تّ جاي صفحّ سايد ديگزي ًَايش صفحّ 6-3

  اخحقبفي IPآدسط  عبيث(، ثبيذ يه ثشاي يه دإِٗ )ٚة HTTPSثشاي اعحفبدٖ اص 

(Dedicated IP Address ( ثٗ آْ دإِٗ جخقيـ دادٖ ؽٛد )سٚيٗ جخقيـIP  1-2 اخحقبفي دس ثخؼ 

٘بي ديگش ثٗ اؽحشان گزاؽحٗ ؽذٖ ثبؽذ  عبيث عبيث ثب  IPجٛضير دادٖ ؽذٖ اعث(. دس فٛسجي وٗ آدسط 

(Shared  ٕ٘گبَ دسخٛاعث ،)ثبؽذHTTPSفشك ففسٗ پيؼ ، عشٚس ِؼّٛلًا Plesk  سا يب ففسٗ ديگشي

 . ـ د٘ذ چٗ عبيحي سا ثشگشدأذ(جٛأذ جؾخي )صيشا ّٔي د٘ذ ٔؾبْ ِي

                                                   

 

 
1 Subdomain 
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آٌ در  ًَايشيك يزٔرگز ٔ عذو  در HTTPSصحيح سايد  ًَايش 6-4

 ديگز ييزٔرگز

اص عبيٓ  فبدسؽذٖ جٛعظ ِشوض ِيبٔي پبسطعبيث ٔيغث، صيشا گٛا٘ي  SSLايٓ ِؾىً ِشثٛط ثٗ گٛا٘ي 

ايٓ بًِ خبفي ٔيغث. ػ وٕذ وٗ ٚاثغحٗ ثٗ ِشٚسگش يب عيغحُ ججؼيث ِي( X.509)اعحبٔذاسد  اعحبٔذاسدي 

دس فٛسجي وٗ  ِؾىً ِؼّٛلًا ثٗ دٌيً اعحفبدٖ اص ِشٚسگش يب عشٚسي اعث وٗ ثشٚصسعبٔي ٔؾذٖ اعث.

 عشٚس اعث. SSLسٚص ثبؽذ، ِؾىً دس جٕظيّبت ٗ ث٘ش دٚ ٚ عشٚس ِشٚسگش 
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 پيٕسد 7

 Pleskدر  سايد ٔب IPرٔيّ اخرصاصي كزدٌ آدرس  7-1

عبيث خٛد، ثبيذ جٕظيّبت لاصَ ثشاي جخقيـ ايٓ آدسط  اخحقبفي ثشاي ٚة IPپظ اص دسيبفث آدسط 

IP عبيث سا دس  ثٗ ٚةPlesk  ُِشازً صيش سا عي ّٔبييُثبيذ . ثشاي ايٓ ِٕظٛس أدبَ د٘ي: 

  . اص ِٕٛي عّث چپ، دس ثخؼّٔبييُ ِي Loginخٛد  Pleskا ثٗ پًٕ ِذيشيحي اثحذ .1

Server Management   ٕٗسٚي گضيTools & Settings  ؽىً صيش(. يُوٕ ِيوٍيه( 

 
 يُوٕ ِيسا أحخبة  IP Addressesگضيٕٗ  Tools & Resources، اص ثخؼ Tools & Settingsدس ففسٗ  .7

 (.صيش)ؽىً 
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 )ؽىً صيش(. يُوٕ ِيسا أحخبة   Add IP Addressگضيٕٗ  IP addresses managementدس ففسٗ   .9

 
 عشٚسِذيش وٗ اص سا  Subnet maskٚ اخحقبفي   IPثبيذ آدسط   Add IP addressدس ففسٗ  .4

دس ثشاي ِثبي،  .ٚاسد ّٔبييُ IP address and subnet maskدس ِمبثً  ايُ دسيبفث ّٔٛدٖ)٘بعحيٕگ( 

 IPثيث اص آدسط  10ثبؽذ ٚ  192.168.200.1عبيث  اخحقبفي ٚة IPوٕيُ آدسط  ِيفشك  صيشؽىً 

سا ثٗ دٚ فٛست  IP address and subnet mask .ؽجىٗ دس ٔظش گشفحٗ ؽذٖ ثبؽذصيشثشاي 

 جٛاْ ٚاسد ّٔٛد. عپظ دس ثخؼ ِي 192.168.200.1/255.255.0.0يب  192.168.200.1/16

 IP address is distributed as   ٕٗگضيDedicated   ٚ دوّٗ ٚيسسا أحخبة OK  وٕيُ ِيوٍيه. 
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خذيذ ثٗ ٌيغث  IPپيغبِي ِجٕي ثش اضبفٗ ؽذْ آدسط  IP addresses managementدس ففسٗ  .5

ثٗ  ٘ب آدسط اخحقبفي خذيذ ٔيض دس ٌيغث IPؽٛد ٚ آدسط  ّٔبيؼ دادٖ ِي ِٛخٛد، IP٘بي  آدسط

 .)ؽىً صيش( گيشد لشاس ِي (dedicated)فٛست 

 
عبيث خٛد جخقيـ د٘يُ. ثشاي ايٓ ِٕظٛس، اص ِٕٛي عّث  اخحقبفي سا ثٗ ٚة IPزبي ثبيذ آدسط  .6

 (.صيش)ؽىً  يُوٕ ِيسا أحخبة   Domainsگضيٕٗ  Hosting Servicesچپ، دس ثخؼ 

 
 ؽٛدٔقت ثشاي آْ  SSLوٗ لشاس اعث گٛا٘ي  اي دإِٗٔبَ  سٚي٘بي ِٛخٛد،  عبيث دس ٌيغث ٔبَ ٚة .2

 .)ؽىً صيش( يُوٕ ِي (، وٍيهmydomain.comدس ِثبي ِب، )
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 )ؽىً صيش(. يُوٕ ِيسا أحخبة  Websites & Domainsدس ِٕٛي ثبلاي ففسٗ، گضيٕٗ  .8

 
)ؽىً صيش(. يُوٕ ِيوٍيه  Web Hosting Access، سٚي گضيٕٗ Websites & Domainsدس ٌيغث  .3
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 IPسا آدسط  IP addressِمذاس ِٛخٛد  IP٘بي اص ٌيغث آدسط،  Web Hosting Accessدس ففسٗ  .12

دس وٕبس  وٗ يذوٕدلث . يُوٕ ِيأحخبة  ،ايُ عشٚس )٘بعحيٕگ( دسيبفث ّٔٛدٖ اخحقبفي وٗ اص ِذيش

وٍيه  OKگضيٕٗ  عپظ سٚي ٚخٛد داؽحٗ ثبؽذ. (dedicated)أحخبة ؽذٖ زحّبً ػجبست  IPآدسط 

 .)ؽىً صيش( يُوٕ ِي

دس ايٓ ثخؼ ٚخٛد داسد. ايٓ جٕظيّبت ِشثٛط  User Account٘بي  گضيٕٗ: اعلاػبت ديگشي ِبٕٔذ َكرّ

دادٖ ؽذٖ ثبيذ  ٘بي ٔؾبْ ثٗ ايٓ ِؼٕب ٔيغث وٗ گضيٕٗ صيشثٗ ػجبست ديگش، ؽىً  .ؽٛد ّٔي SSLثٗ گٛا٘ي 

 ِبٕٔذ ؽىً فؼبي/غيشفؼبي ثبؽٕذ.

 
 د. ؽٛ پيغبِي ِجٕي ثش ِٛفك ثٛدْ اػّبي جٕظيّبت خذيذ ظب٘ش ِي .11
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ٔ  PEMفزيد ذثذيم آٌ تّ فايم كهيذ ٔ  فزيد تٕدٌ  pemَحِٕ تزرسي  7-2

 حذف گذرٔاژِ آٌ

 .يُوٕ ِي ثبص WordPad، آْ سا ثب يه ٚيشايؾگش ِحٓ ثبص وٍيذ خقٛفي ثٛدْ فشِث فبيً pemثشاي ثشسعي 

 ؽشٚع ٚ ثٗ -----BEGIN RSA PRIVATE KEY----- دس فٛسجي وٗ فبيً ثب ػجبست

-----END RSA PRIVATE KEY-----  خحُ ؽذٖ ثبؽذ، فشِث فبيً اص ٔٛعPEM ثبؽذ. ِي 

 PEMجٌٛيذ ؽذٖ ثبؽذ، فبيً وٍيذ دس فشِث  ParsKey Utilityافضاس  ثب ٔشَ CSR: دس فٛسجي وٗ َكرّ

 ثبؽذ.  ِي

ِشازً صيش سا ثبيذ  PEMفشِث ثشاي ججذيً آْ ثٗ ٔجبؽذ،  PEMوٗ فشِث فبيً وٍيذ خقٛفي  دس فٛسجي

 أدبَ د٘يُ:

سا  OpenSSLافضاس  ٚ ٔشَ ّٔٛدِٖشاخؼٗ   www.parssignca.irعبيٓ ثٗ آدسط عبيث ِشوض پبسط ٚة ثٗ .1

٘بي ٌيٕٛوغي ٔقت ؽذٖ  افضاس ِؼّٛلًا دس عيغحُ ايٓ ٔشَ ّٔبييُ. دأٍٛد ٚ سٚي عيغحُ خٛد ٔقت ِي

 ٚخٛد داسد. 

 7سفحٗ )دس ٚيٕذٚص  OpenSSLسا ٔقت وشدٖ ثبؽيُ، ثٗ ِغيش ٔقت  OpenSSLاگش ٔغخٗ جسث ٚيٕذٚص  .7

  ؽٛيُ. دس پٛؽٗ ِي  binثبؽذ( ٚ ٚاسد پٛؽٗ  فشك ِي ِغيش ٔقت پيؼ C:\OpenSSL-Win64 ،ثيحي 04

bin فبيً اخشايي ،OpenSSL  َثٗ ٔبopenssl.exe  .وٕيُ جب ففسٗ  ِي ايٓ فبيً سا اخشاٚخٛد داسد

 ثٗ ؽىً صيش ظب٘ش گشدد. OpenSSL افضاس ٔشَ اخشايي

 

 
 :وٕيُ ِيدس پٕدشٖ فٛق، دعحٛس صيش سا ٚاسد   <OpenSSLسٚثشٚي ػجبست 

rsa –in mydomain.key –out mydomain_new.key –outform PEM 

 ّٔبييُ: وٕيُ، فشِبْ صيش سا ثٗ خبي دعحٛس فٛق ثبيذ ٚاسد  لاصَ ثٗ روش اعث وٗ اگش ثب جشِيٕبي ٌيٕٛوظ وبس ِي

openssl rsa –in mydomain.key –out mydomain_new.key –outform PEM 
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فشِث ثٗ خٛا٘يُ آْ سا  ، فبيً وٍيذ خقٛفي افٍي اعث وٗ ِيmydomain.keyدس دعحٛس ثبلا، فبيً 

PEM  ًججذيً ّٔبييُ. فبيmydomain_new.key فشِث دس ، فبيً وٍيذ خقٛفي خذيذPEM  اعث وٗ ثب

  .دؽٛ اخشاي دعحٛس ايدبد ِي

 ثشاي. ُيوٕ٘ب سا دس دعحٛس ٚاسد  يك آْ٘بي فٛق، ثبيذ ِغيش دل صَ ثٗ روش اعث وٗ ثشاي ٘ش يه اص فبيًلا

خٛا٘يُ فبيً ثٚ  ذثبؽ ؽحٗلشاس دا keys  ٚ پٛؽٗ Dدس دسايٛ  mydomain.keyِثبي، دس فٛسجي وٗ فبيً 

mydomain_new.key  ،دعحٛس ثٗ فٛست صيش خٛا٘ذ ثٛد:ٔيض دس ّ٘يٓ ِغيش رخيشٖ ؽٛد 

rsa –in d:\keys\mydomain.key –out d:\keys\mydomain_new.key 

 –outform PEM 

 home/keys/دس ِغيش  mydomain.keyفبيً وٕيُ  فشك ِي ، وٕيُ ي ٌيٕٛوظ وبس ِياگش ثب جشِيٕب

دس . ٔيض دس ّ٘يٓ ِغيش رخيشٖ ؽٛد mydomain_new.keyخٛا٘يُ فبيً  ٚ ِي ذلشاس داؽحٗ ثبؽ

 ّٔبييُ: ، دعحٛس صيش سا ٚاسد ِيفٛست ايٓ

openssl rsa –in /home/keys/mydomain.key –out 

/home/keys/mydomain_new.key 

ٕ٘گبَ ٔقت گٛا٘ي ، گزسٚاژٖ جؼييٓ وشدٖ ثبؽيُ ،يً وٍيذ، ثشاي فبCSRٗ ٕ٘گبَ ايدبد و دس فٛسجيَكرّ: 

 گزسٚاژّٖٔٛدٖ ٚ فبيً وٍيذي ثذْٚ ثبيذ گزسٚاژٖ آْ سا ززف  Pleskسٚي عشٚس ثب اعحفبدٖ اص پًٕ ِذيشيحي 

. سٚيٗ ايٓ وبس ثٗ فٛست صيش )دٌيً ايٓ وبس، ػذَ پؾحيجبٔي پٍغه اص وٍيذ داساي گزسٚاژٖ اعث( ُوٕيايدبد 

 ثبؽذ: ِي

 دعحٛس صيش سا ٚاسد ّٔبييذ: ،OpenSSLافضاس  ففسٗ اخشايي ٔشَدس 

rsa –in mydomain.key –out mydomain_passless.key 

 :دعحٛس صيش سا ثبيذ ٚاسد ّٔبييُ ،وٕيُ گش ثب جشِيٕبي ٌيٕٛوظ وبس ِيلاصَ ثٗ روش اعث وٗ ا

openssl rsa –in mydomain.key –out mydomain_passless.key 

وٍيذ خقٛفي سا ٚاسد ّٔبييذ وٗ ثبيذ  گزسٚاژٖؽٛد وٗ  ثب اخشاي دعحٛس ثبلا، اص ؽّب خٛاعحٗ ِي

، mydomain.key، فبيً ثبلا دس دعحٛسيذ. وٕسا ٚاسد  CSRؽذٖ ثشاي وٍيذ ٕ٘گبَ ايدبد  أحخبة گزسٚاژٖ

، mydomain_passless.key. فبيً گزسٚاژٖ آْ سا ززف وٕيُ خٛا٘يُ اعث وٗ ِي خقٛفيفبيً وٍيذ 

 اعث. ززف ؽذٖ  گزسٚاژٖدس آْ گشدد ٚ  خذيذ اعث وٗ ثب اخشاي دعحٛس ايدبد ِيخقٛفي فبيً وٍيذ 

. ُدس دعحٛس ٚاسد ّٔبيي٘ب سا  يك آْ٘بي فٛق، ثبيذ ِغيش دل صَ ثٗ روش اعث وٗ ثشاي ٘ش يه اص فبيًلا

ٚ  لشاس دادٖ ثبؽيُ keys  ٚ پٛؽٗ Dسا دس دسايٛ  mydomain.keyثشاي ِثبي، دس فٛسجي وٗ فبيً 
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دعحٛس ثٗ فٛست صيش د، ؽٛٔيض دس ّ٘يٓ ِغيش رخيشٖ  mydomain_passless.keyخٛا٘يُ فبيً  ِي

 خٛا٘ذ ثٛد:

rsa –in d:\keys\mydomain.key –out d:\keys\mydomain_passless.key 

لشاس  home/keys/دس ِغيش  mydomain.key فبيًوٕيُ  فشك ِي  ،وٕيُ ثب جشِيٕبي ٌيٕٛوظ وبس ِياگش 

 فٛست، دس ايٓ .ٔيض دس ّ٘يٓ ِغيش رخيشٖ ؽٛد mydomain_passless.keyٚ ثخٛا٘يُ فبيً  داؽحٗ ثبؽذ

 :وٕيُ ِيٚاسد دعحٛس صيش سا 

openssl rsa –in /home/keys/mydomain.key –out 

/home/keys/mydomain_passless.key   

 PEMفزيد تٕدٌ فزيد فايم گٕاْي ٔ ذثذيم آٌ تّ  PEMَحِٕ تزرسي  7-3

ثٛدْ   PEMثشاي ثشسعي ثٛدْ فشِث فبيً گٛا٘ي پي ثشد.  PEMجٛاْ ثٗ  اص سٚي پغٛٔذ گٛا٘ي، ّٔي

. دس ّٔبييُثبص ِيدس ٌيٕٛوظ(  catدس ٚيٕذٚص ٚ  WordPadافضاس ٔشَ)ؾگش ِحٓ ٚيشاي، آْ سا ثب يه گٛا٘ي

 ؽشٚع ٚ ثٗ -----BEGIN CERTIFICATE-----فٛسجي وٗ فبيً ثب ػجبست 

 -----END CERTIFICATE-----   خحُ ؽذٖ ثبؽذ، فشِث فبيً اص ٔٛعPEM  ثبؽذ.ِي  

ثب جٛأيُ، آْ سا ججذيً ثٗ يه گٛا٘ي  ٔجبؽذ، ثٗ يىي اص دٚ سٚػ صيش ِي  PEMدس فٛسجي وٗ فشِث گٛا٘ي 

 ّٔبييُ:  PEMفشِث 

  جٛأيُ ػًّ ججذيً فشِث سا ثٗ فٛست صيش أدبَ د٘يُ: دس ٚيٕذٚص ِي: ألرٔش 

وٍيه ّٔٛدٖ، عپظ دس  ّٔبييُ. ثشاي ايٓ وبس، سٚي فبيً گٛا٘ي داثًاثحذا فبيً ِٛسد ٔظش سا ثبص ِي .1

 ّٔبييُ. وٍيه ِي  Openپٕدشٖ ظب٘شؽذٖ سٚي دوّٗ 
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ّٔبييُ )ِبٕٔذ ؽىً وٍيه ِي  Copy to Filesسٚي دوّٗ   Detailsدس پٕدشٖ ثبصؽذٖ، دس عشثشگ  .7

 صيش(.
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 .Copyright Amnafzar Co © ثبؽذ. ِيافضاس گغحش ؽشيف  ؽشوث آِِحؼٍك ثٗ  اثشوٍية زمٛق ِبدي ٚ ِؼٕٛي ايٓ 

 ّٔبييُ )ِبٕٔذ ؽىً صيش(.وٍيه ِي Nextسٚي   Certificate Export Wizardدس پٕدشٖ  .9

 

  



 Plesk 34در  SSLراًُْاي َصة گٕاْي انکرزَٔيکي 

 .Copyright Amnafzar Co © ثبؽذ. ِيافضاس گغحش ؽشيف  ؽشوث آِِحؼٍك ثٗ  اثشوٍية زمٛق ِبدي ٚ ِؼٕٛي ايٓ 
 

 گضيٕٗ  Select the format you want to useدس ثخؼ   Export File Formatدس پٕدشٖ  .4

 Base-64 encoded X.509 (.CER)  سا أحخبة ّٔٛدٖ، عپظ سٚيNext وٕيُ )ِبٕٔذ وٍيه ِي

 ؽىً صيش(.
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 .Copyright Amnafzar Co © ثبؽذ. ِيافضاس گغحش ؽشيف  ؽشوث آِِحؼٍك ثٗ  اثشوٍية زمٛق ِبدي ٚ ِؼٕٛي ايٓ 

وٍيه   Browse، سٚي PEMثشاي أحخبة ِغيش رخيشٖ فبيً ثب فشِث  File to Exportپٕدشٖ دس  .9

 ّٔبييُ )ِبٕٔذ ؽىً صيش(.وٍيه ِي  Nextّٔبييُ. پظ اص أحخبة ٔبَ ٚ ِغيش رخيشٖ فبيً، سٚي  ِي

 

  



 Plesk 36در  SSLراًُْاي َصة گٕاْي انکرزَٔيکي 

 .Copyright Amnafzar Co © ثبؽذ. ِيافضاس گغحش ؽشيف  ؽشوث آِِحؼٍك ثٗ  اثشوٍية زمٛق ِبدي ٚ ِؼٕٛي ايٓ 
 

)ِبٕٔذ ؽىً ّٔبييُ وٍيه ِيFinish سٚي   Completing the Certificate Export Wizardدس پٕدشٖ  .0

صيش(.

 
 

 PEMآِيض يه گٛا٘ي خذيذ ثب فشِث  ايدبد ِٛفميثدٕ٘ذٖ گشدد وٗ ٔؾبْظب٘ش ِيصيش  پٕدشٖ .2

 ّٔبييُ. وٍيه ِي OKدس ايٓ پٕدشٖ سٚي  .ثبؽذ ِي

 

  افضاس  ثب اعحفبدٖ اص ٔشَ: دٔورٔشOpenSSL ٘بي  فشك سٚي عيغحُ دس ٌيٕٛوظ )وٗ ِؼّٛلًا ثغٛس پيؼ

ِٕظٛس، دعحٛس صيش سا دس جشِيٕبي  جٛأيُ ػٍّيبت ججذيً سا أدبَ د٘يُ. ثذيٓ ٌيٕٛوظ ٚخٛد داسد(، ِي

 ّٔبييُ: ٌيٕٛوظ ٚاسد ِي
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 .Copyright Amnafzar Co © ثبؽذ. ِيافضاس گغحش ؽشيف  ؽشوث آِِحؼٍك ثٗ  اثشوٍية زمٛق ِبدي ٚ ِؼٕٛي ايٓ 

openssl x509 -inform der -in www.mydomain.com.cer -out 

www.mydomain.com.crt 

اعث ٚ فبيً   DERفبيً گٛا٘ي ٚسٚدي دس فشِث  www.mydomain.com.cer دس دعحٛس ثبلا،

www.mydomain.com.crt  فبيً گٛا٘ي خشٚخي دس فشِثPEM  ،اعث. لاصَ ثٗ روش اعث دس ايٓ دعحٛس

 /home/certs/٘ب سا دس دايشوحٛسي  ٘بي ِزوٛس سا ٚاسد ّٔبييُ. ِثلًا اگش گٛا٘ي ثبيذ آدسط دليك فبيً

 :دعحٛس ثٗ فٛست صيش خٛا٘ذ ثٛد وٕيُ، رخيشٖ ِي

openssl x509 -inform der -in /home/certs/www.mydomain.com.cer 

 -out /home/certs/www.mydomain.com.crt 


